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Wroctaw, dnia 15.06.2018 r.

Dane zamawiajgcego:

UNITY SYSTEMS SP. Z 0.0.
Ul. Przedmiejska 6-10
54-201 Wroctaw

NIP: 894-28-56-366

Dotyczy : wyboru wykonawcy na realizacje zadan w projekcie WARR-RP01.3.2-003/18

Szanowni Panstwo,

W zwigzku z planowang realizacjg projektu w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Dolnoslgskiego 2014-2020, OS$ priorytetowa 1, Przedsiebiorstwa i innowacje, Dziatanie 1.3 ,Rozwdj przedsiebiorczosci”,
Poddziatanie 1.3.2 Rozwdj przedsiebiorczosci ZIT WrOF,

w ramach procedury rozeznania rynku, prosimy o ztozenie nam oferty na wykonanie ustugi doradczej pn.:

Doradztwo w zakresie przygotowania do wdroZenia systemu zarzadzania bezpieczenstwem informacji zgodnie z
wymaganiami normy PN-EN ISO/IEC 27001:2017-06 oraz zgodnie z wymaganiami rozporzqdzenia PE i Rady (UE)
2016/679 (RODOJ.

1. Podstawowe parametry techniczne i opis przedmiotu zaméwienia:
Ustuga doradcza ma polega¢ na:

Przedmiotem grantu jest wykonanie ustugi doradczej w zakresie spetnienia wymagan przepiséw prawa i opracowania
dokumentacji systemu zarzadzania bezpieczenstwem informacji zgodnie z wymaganiami normy PN-EN ISO/IEC
27001:2017-06 oraz zgodnie z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Zakres ustugi doradczej:

Etap 1: wykonanie audytu w zakresie bezpieczeristwa informacji w celu oceny stopnia spetnienia przez Spétke wymogoéw
e normy EN ISO/IEC 27001:2017
* Generalnego Rozporzqdzenia o Ochronie Danych Osobowych (RODO) (sprawdzenie jakie dane i na jakiej
podstawie prawnej sq przetwarzane oraz stosowanych zabezpieczer)
Etap 2: Zapoznanie sie z funkcjonujgcymi w Spdtce dokumentami i sposobami postepowania w zakresie bezpieczerstwa
informacji i opracowanie metodologii szacowania ryzyka utraty poufnosci, dostepnosci i integralnosci informacji zgodnie
znormq ISO 27001:2017
Etap 3: Pomoc w przeprowadzeniu procesu szacowania ryzyka utraty poufnosci, dostepnosci i integralnosci informacji wg
opracowanej metodologii, i okresleniu ,akceptowainego poziomu ryzyka”
Etap 4: Zapoznanie sig z funkcjonujqcymi w Spdtce dokumentami i sposobami postepowania w zakresie bezpieczenstwa
informacji i opracowanie procedur/y dotyczqcej ,ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢” oraz procedur/y dotyczgeej ,ustalenia zasad postepowania z
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informacjami, zapewniajqcych minimalizacje wystgpienia ryzyka kradziezy informacji i Srodkéw przetwarzania
informacji, w tym urzqdzen mobilnych”

Etap 5: Zapoznanie sie z funkcjonujgcymi w Spotce dokumentami i sposobami postepowania w zakresie bezpieczeristwa
informacji i opracowanie niezbednej dokumentacji normy EN ISO/IEC 27001:2017 a w szczegdinosci ,,DEKLARACII
STOSOWANIA” zgodnie z zatqcznikiem A do normy EN ISO/IEC 27001:2017 szczegdtowo w kazdym punkcie (kiauzuli)
odnoszqcej sie do funkcjonujgcych w Spdtce dokumentdw oraz do przyjetych w Spdfce metod postepowania i nowo
opracowanych dokumentach/zarzqdzeniach. Zakres prac obejmuje m.in.:

umowy powierzenia dostosowane do wymogow rozporzgdzenia
klauzule zgdd dostosowane do wymogow rozporzqdzenia
klauzule informacyjne dostosowane do wymogow rozporzqdzenia

umowy powierzenia dostosowane do wymogow rozporzgdzenia
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Polityka/i bezpieczeristwa - identyfikacja i opis: natury, zakresu, kontekstu i celéw przetwarzania (wspomagajgca
»2dolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug
przetwarzania” oraz stosowanie ochrony prywatnosci jako ustawienia domysinego (privacy by default))

6. Deklaracja stosowania zabezpieczen w odniesieniu do wymagan aktualnego zatgcznika do normy ISO/IEC 27001
(wspomagajqca ,zdolnosé do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i
ustug przetwarzania”)

7. Jezeli to konieczne opracowanie procedur/y okreslajgcych/cej , pseudonimizacje i szyfrowanie danych osocbowych”,
postepowanie ze sprzetem przenosnym, postepowanie z danymi, postepowanie z poczta elektroniczna, hastami etc.

8. Jezeli to konieczne Procedury oceny ryzyka (skutkéw) przewidywanych operacji przetwarzania danych osobowych
{privacy impact assessment) (wynikajacego(ych) z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych) — zobacz etap 2

9. Jezeli to konieczne Raportu/éw z analizy ryzyka (PIA/DPIA) lub udokumentowana/e analiza/y, ze dany rodzaj
przetwarzania nie stwarza ryzyka dla praw i wolnosci i PIA/DPIA nie jest wymagana. — zobacz etap 3

10. Rejestr czynnosci przetwarzania danych osobowych (zgodnie z art. 30 RODO)
11. Procedura/y dotyczqca zapewniania ochrony prywatnosci w fazie projektowania (privacy by design)

12. Procedura dotyczqgca szkoleri i uswiadamiania

13. Procedura/y dotyczqca/e monitorowania bezpieczeristwa (wspomagajqca ,regularne testowanie, mierzenie i
ocenianie skutecznosci $rodkéw technicznych i organizacyjnych majacych zapewnié bezpieczeristwo przetwarzania”)
- Opracowanie metodologii pomiaru skutecznosci SZBI oraz wdroZonych zabezpieczeri (zgodnie z ISO/IEC 27004)

14. Procedura/y nadawania i odbierania uprawnieri oraz zarzqdzania dostepem (stuzqca ,,zapewnieniu, by kazda osoba
fizyczna dziatajgca z upowaznienia administratora lub podmiotu przetwarzajacego, ktéra ma dostep do danych
osobowych, przetwarzata je wytacznie na polecenie administratora, chyba ze wymaga tego od niej prawo Unii fub
prawo paistwa cztonkowskiego”)

15. Opracowanie wzarcowych plandw ciggtosci dziatania (wspomagajgcych ,,zdolnosé do szybkiego przywrécenia
dostgpnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego”)

16. Procedura/y monitorowania i postepowania w przypadku naruszenia ochrony danych wraz z Rejestrem naruszef
ochrony danych (w tym regulujgcych ,Zawiadamianie osoby, ktdrej dane dotyczq, o naruszeniu ochrony danych

osobowych oraz Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu”) (zgodnie z ISO/IEC
27035 i RODO)

Etap 7: Pomoc w podnoszeniu $wiadomosci

Etap 8: Pomoc we wdrozeniu zasad RODO w organizacji w szczegdinosci w wypetnieniu wymagar wynikajgcych z
opracowanej dokumentacji

Etap 9: Ocena stopnia przygotowania organizacji na realizacje wnioskow ze strony o0séb, ktdrych dane sq przetwarzane,
dotyczqcych np. przeniesienia danych czy prawa do bycia zapomnianym itd. {np. opracowanie procedury)
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Etap 10: Opracowanie danych wejsciowych do przeglgdu zarzgdzania (sprawozdania na przeglgd) i opracowanie danych
wyjsciowych (sprawozdania z przeglqdu zarzqdzania) zgodnie z EN ISO/IEC 27001:2017 (protokotu)

Etap 11: Pomoc we wdrozeniu i realizacji dziatan korygujgcych

Efektem ustug doradczej majg by¢ nastepujgce produkty:
Raport koricowy zawierajgcy podsumowanie zakresu przeprowadzonego doradztwa wraz z rekomendacjami.

Il. Termin realizacji zamoéwienia:
Maksymalny termin realizacji zamdwienia: do dnia: 31.08.2018

Ill. Sposéb obliczania ceny:
Oferowana cena powinna zawiera¢ wszelkie koszty zwigzane z realizacjg zaméwienia.

Ceny nalezy podawa¢ w PLN w rozbiciu na cene brutto, netto oraz podatek od towardw
i ustug (kwota oraz stawka podatku).

IV. Oferta powinna zawiera¢ :
- nazwe oraz adres oferenta, nr NIP,
- cene przedmiotu zamdwienia,

- termin waznosci oferty. Oferta powinna byé wazna co najmniej do: 31.08.2018
- oswiadczenie o braku wystepowania powigzai osobowych lub kapitatowych z Zamawiajacym

V. Kryteria oceny ofert:

1. Wybdr najkorzystniejszej oferty nastapi w oparciu o kryteria:

L.p. Nazwa kryterium: llos¢ punktdw
Cena 100

2. Maksymalng liczbe punktéw otrzyma oferta zawierajgca najnoiszg cene. Liczba punktéw nastepne] oferty zostanie
obliczona w nastepujacy sposéb:

Liczba punktéw oferty ocenianej = Cena najnizsze] oferty x 100 / . oferty ocenianej

3. Ocena bedzie dokonana z doktadnoscig do dwdch miejsc po przecinku.
4. Zamawiajacy wybierze najkorzystniejsza oferte, ktéra uzyska najwyisza ilo$¢ punktéw w oparciu o ustalone wyzej
kryteria.

V1. Miejsce, sposdb i termin skfadania oferty:

mailem na adres: marek.lose@unity.pl

Termin sktadania ofert: do 25.06.2018 roku do godz. 10.00 (decyduje data i godzina wptywu do
Zamawiajgcego).
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VII. Wykluczenie z udziatu w postepowaniu:

W celu uniknigcia konfliktu intereséw oferte nie moze ztozy¢, podmiot powigzany z Zamawiajacym osobowo lub
kapitatowo. Przez powiazania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy beneficjentem lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujgcymi w imieniu
beneficjenta czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawca,
polegajgce w szczegodlnosci na:

a) uczestniczeniu w spéice jako wspdinik spétki cywilnej lub spétki osobowe],

b) posiadaniu co najmniej 10 % udziatéw lub akcji,

¢) petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta,

petnomocnika,

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej, pokrewielstwa
drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub
kurateli.

Wszystkie oferty cenowe przedsiebiorstw powigzanych kapitatowo i oscbowo z Zamawiajacym bedga odrzucane.

VIII. Informacje dodatkowe, rozstrzygniecie, wybér oferty:

1.W przypadku ziozena dokumentéw w niewatSciwej formie Zamawiajgcy moze wezwaé Wykonawce do ztoZenia
poprawek.

2. Zamawiajgcy zastrzega sobie prawo do uniewaZznienia postepowania w sprawie wyboru ofert, bez wskazywania
przyczyny oraz do zmiany terminu wykonywania przedmiotu zaméwienia.

3. Wykonawca ustugi moga by¢ tylko Instytucje Otoczenia Biznesu.

IX. Sposob udzielania informacji i wyjasnien:

Szczegdtowych informacji na temat przedmiotu zamdwienia udziela Marek Lose, Prokurent, tel. 501 146 978, e-mail:
marek.lose@unity.pl

Z powazaniem,
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