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Dotyczy : wyboru wykonawcy na realizacje zadan w projekcie RPDS.01.03.02-02-0009/17

Szanowni Panstwo,

W zwigzku z planowang realizacja projektu w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Dolnoslaskiego 2014-2020, O$ priorytetowa 1, Przedsiebiorstwa i innowacje, Dziatanie 1.3 ,,Rozwdj przedsiebiorczosci”,
Poddziatanie 1.3.2 Rozwdj przedsiebiorczosci ZIT WrOF,

w ramach procedury rozeznania rynku, prosimy o ztozenie nam oferty na wykonanie ustugi doradczej pn.:

Doradztwo w zakresie przygotowania do wdrozZenia systemu zarzadzania bezpieczeristwem informacji zgodnie z
wymaganiami normy PN-EN ISO/IEC 27001:2017-06 oraz zgodnie z wymaganiami rozporzqdzenia PE i Rady (UE)
2016/679 (RODO).

I. Podstawowe parametry techniczne i opis przedmiotu zamdwienia:
Ustuga doradcza ma polegac na:

Przedmiotem grantu jest wykonanie ustugi doradczej w zakresie spetnienia wymagan przepiséw prawa i opracowania
dokumentacji systemu zarzadzania bezpieczenstwem informacji zgodnie z wymaganiami normy PN-EN ISO/IEC
27001:2017-06 oraz zgodnie z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych).

Zakres ustugi doradczej:

Etap 1: wykonanie audytu w zakresie bezpieczeristwa informacji w celu oceny stopnia spefnienia przez Spétke wymogow
e normy EN ISO/IEC 27001:2017
e Generalnego Rozporzqdzenia o Ochronie Danych Osobowych (RODO) (sprawdzenie jakie dane i na jakiej
podstawie prawnej sq przetwarzane oraz stosowanych zabezpieczeri)
Etap 2: Zapoznanie sie z funkcjonujgcymi w Spdice dokumentami i sposobami postepowania w zakresie bezpieczerstwa
informacji i opracowanie metodologii szacowania ryzyka utraty poufnosci, dostepnosci i integralnosci informacji zgodnie
Znormgq ISO 27001:2017
Etap 3: Pomoc w przeprowadzeniu procesu szacowania ryzyka utraty poufnosci, dostepnosci i integralnosci informacji wg

opracowanej metodologii, i okresleniu ,akceptowalnego poziomu ryzyka”

Etap 4: Zapoznanie si¢ z funkcjonujgcymi w Spotce dokumentami i sposobami postepowania w zakresie bezpreczenstwa— e
informacji i opracowanie procedur/y dotyczqcej ,ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢” oraz procedur/y dotyczqcej , ustalenia zasad postepowdnia z
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informacjami, zapewniajqcych minimalizacje wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania
informacji, w tym urzqdzeri mobilnych”

Etap 5: Zapoznanie sie z funkcjonujgcymi w Spofce dokumentami i sposobami postepowania w zakresie bezpieczeristwa
informacji i opracowanie niezbednej dokumentacji normy EN ISO/IEC 27001:2017 a w szczegdlnosci ,, DEKLARAC!
STOSOWANIA” zgodnie z zafgcznikiem A do normy EN ISO/IEC 27001:2017 szczegdtowo w kazdym punkcie (klauzuli)
odnoszqcej sie do funkcjonujgcych w Spéice dokumentéw oraz do przyjetych w Spéfce metod postepowania i nowo
opracowanych dokumentach/zarzqdzeniach. Zakres prac obejmuje m.in.:

umowy powierzenia dostosowane do wymogdow rozporzqdzenia
klauzule zgod dostosowane do wymogdw rozporzgdzenia
klauzule informacyjne dostosowane do wymogow rozporzgdzenia

umowy powierzenia dostosowane do wymogow rozporzqgdzenia

oAk MR

Polityka/i bezpieczeristwa - identyfikacja i opis: natury, zakresu, kontekstu i celéw przetwarzania (wspomagajgca
»zdolnosc do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug
przetwarzania” oraz stosowanie ochrony prywatnosci jako ustawienia domysinego (privacy by default))

6. Deklaracja stosowania zabezpieczen w odniesieniu do wymagan aktualnego zatgcznika do normy ISO/IEC 27001
(wspomagajgca ,zdolnos¢ do ciggfego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i
ustug przetwarzania”)

7. JeZeli to konieczne opracowanie procedur/y okreslajgcych/cej ,pseudonimizacje i szyfrowanie danych osobowych”,
postepowanie ze sprzetem przenosnym, postepowanie z danymi, postepowanie z pocztg elektroniczng, hastami etc.

8. Jezeli to konieczne Procedury oceny ryzyka (skutkdw) przewidywanych operacji przetwarzania danych osobowych
(privacy impact assessment) (wynikajacego(ych) z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdéb przetwarzanych) — zobacz etap 2

9. Jezeli to konieczne Raportu/ow z analizy ryzyka (PIA/DPIA) lub udokumentowana/e analiza/y, ze dany rodzaj
przetwarzania nie stwarza ryzyka dla praw i wolnosci i PIA/DPIA nie jest wymagana. — zobacz etap 3

10. Rejestr czynnosci przetwarzania danych osobowych (zgodnie z art. 30 RODO)
11. Procedura/y dotyczqca zapewniania ochrony prywatnosci w fazie projektowania (privacy by design)
12. Procedura dotyczqca szkolen i uswiadamiania

13. Procedura/y dotyczqca/e monitorowania bezpieczenstwa (wspomagajgca ,,regularne testowanie, mierzenie i
ocenianie skutecznosci $Srodkdw technicznych i organizacyjnych majgcych zapewnié bezpieczeristwo przetwarzania”)
- Opracowanie metodologii pomiaru skutecznosci SZBI oraz wdrozonych zabezpieczen (zgodnie z ISO/IEC 27004)

14. Procedura/y nadawania i odbierania uprawnien oraz zarzgdzania dostepem (stuzqgca ,,zapewnieniu, by kazda osoba
fizyczna dziatajaca z upowaznienia administratora lub podmiotu przetwarzajgcego, ktéra ma dostep do danych
osobowych, przetwarzata je wytacznie na polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub
prawo panstwa cztonkowskiego”)

15. Opracowanie wzorcowych planéw ciggtosci dziatania (wspomagajgcych , zdolnosé do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego”)

16. Procedura/y monitorowania i postepowania w przypadku naruszenia ochrony danych wraz z Rejestrem naruszen
ochrony danych (w tym regulujgcych ,,Zawiadamianie osoby, ktérej dane dotyczq, o naruszeniu ochrony danych
osobowych oraz Zgfaszanie naruszenia ochrony danych osobowych organowi nadzorczemu”) (zgodnie z ISO/IEC
27035 i RODO)

Etap 7: Pomoc w podnoeszeniu swiadomosci

Etap 8: Pomoc we wdrozeniu zasad RODO w organizacji w szczegdinosci w wypetnieniu wymagan wynikajgcych z
opracowanej dokumentacji

Etap 9: Ocena stopnia przygotowania organizacji na realizacje wnioskdw ze strony osob, ktérych dane sq przetwarzane,
dotyczgcych np. przeniesienia danych czy prawa do bycia zapomnianym itd. (np. opracowanie procedury)
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Etap 10: Opracowanie danych wejsciowych do przeglgdu zarzgdzania (sprawozdania na przeglqd) i opracowanie danych
wyjsciowych (sprawozdania z przeglgdu zarzqdzania) zgodnie z EN ISO/IEC 27001:2017 (protokotu)

Etap 11: Pomoc we wdroZeniu i realizacji dziatan korygujgcych

Efektem ustug doradczej majg by¢ nastepujace produkty:
Raport korcowy zawierajacy podsumowanie zakresu przeprowadzonego doradztwa wraz z rekomendacjami.

Il. Termin realizacji zamodwienia:
Maksymalny termin realizacji zamoéwienia: do dnia: 29.06.2018

Ill. Sposéb obliczania ceny:
Oferowana cena powinna zawierac wszelkie koszty zwigzane z realizacjg zamdwienia.

Ceny nalezy podawa¢ w PLN w rozbiciu na cene brutto, netto oraz podatek od towarow
i ustug (kwota oraz stawka podatku).

V. Oferta powinna zawierac :
- nazwe oraz adres oferenta, nr NIP,
- cene przedmiotu zamdwienia,
- termin waznosci oferty. Oferta powinna by¢ wazna co najmniej do: 29.06.2018
- oswiadczenie o braku wystepowania powigzan osobowych lub kapitatowych z Zamawiajacym

V. Kryteria oceny ofert:

1. Wybor najkorzystniejszej oferty nastapi w oparciu o kryteria:

L.p. Nazwa kryterium: llos¢ punktéw
1. Cena 100

2. Maksymalng liczbe punktdw otrzyma oferta zawierajgca najnozszg cene. Liczba punktéw nastepnej oferty zostanie
obliczona w nastepujacy sposdb:

Liczba punktdw oferty ocenianej = Cena fiajnizszej oferty X100 f (. . ferty coenianed

3. Ocena bedzie dokonana z doktadnoscig do dwdch miejsc po przecinku.
4. Zamawiajacy wybierze najkorzystniejsza oferte, ktéra uzyska najwyzszg ilos¢ punktdw w oparciu o ustalone wyzej
kryteria.
VI. Miejsce, sposdb i termin skfadania oferty:
mailem na adres: marek.lose@unity.pl
Termin sktadania ofert: do 4.06.2018 roku do godz. 10.00 (decyduje data i godzina wplywu do Zamawiajacego).

VII. Wykluczenie z udziatu w postepowaniu:

W celu uniknigcia konfliktu intereséw oferte nie moze ztozy¢, podmiot powigzany z Zamawiajacym osobowo/:u/b/\
kapitatowo. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy beneficjentem-Tub \
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osobami upowaznionymi do zaciggania zobowiazah w imieniu beneficjenta lub osobami wykonujacymi w imieniu
beneficjenta czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawca,
polegajace w szczegdlnosci na:

a) uczestniczeniu w spdtce jako wspdlnik spétki cywilnej lub spotki osobowej,

b) posiadaniu co najmniej 10 % udziatéw lub akji,

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,

petnomocnika,

d) pozostawaniu w zwigzku matzeriskim, w stosunku pokrewiefistwa lub powinowactwa w linii prostej, pokrewienstwa
drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub
kurateli.

Wszystkie oferty cenowe przedsiebiorstw powigzanych kapitatowo i osobowo z Zamawiajacym beda odrzucane.

VIil. Informacje dodatkowe, rozstrzygnigcie, wybor oferty:

LW przypadku ztozena dokumentéw w niewatsciwej formie Zamawiajagcy moze wezwaé Wykonawce do ztozenia
poprawek. _

2. Zamawiajcy zastrzega sobie prawo do uniewaznienia postepowania w sprawie wyboru ofert, bez wskazywania
przyczyny oraz do zmiany terminu wykonywania przedmiotu zamdwienia.

3. Wykonawca ustugi moga byc tylko Instytucje Otoczenia Biznesu.

IX. Sposéb udzielania informacji i wyjaénien:

Szczegdtowych informacji na temat przedmiotu zamowienia udziela Marek Lose, Prokurent, tel. 501 146 978, e-mail:

marek.lose@unity.pl

Z powazaniem,

\

UnitySystems spétka z o.0. ! Marek Lose
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